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DEVENEZ ACTEUR DU CHANGEMENT DANS L’'HUMANITAIRE !
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HARRISOON

CYBERSECURITE ET PROTECTION DES DONNEES
HUMANITAIRES

CONTENU / COMPETENCES CLES DEVELOPPEES

> Compréhension de la cybersécurité
e Définition et importance de la cybersécurité
* Enjeux spécifiques au secteur humanitaire
e Types de menaces (phishing, malware, ransomware...)
e Risques liés aux données sensibles
* Notions de base en sécurité informatique

> Identification des risques et menaces
e Analyse des vulnérabilités
* Risques liés aux systémes d’information
e Sécurité des équipements (ordinateurs, mobiles)
e Menaces internes et externes
> « Evaluation des risques

Protection des données humanitaires
e Confidentialité des données des bénéficiaires
e Gestion des données sensibles
e Chiffrement des données
e Controle des acces
* Sauvegarde et sécurisation des données

> Bonnes pratiques de cybersécurité
e Gestion des mots de passe
e Utilisation sécurisée d’internet
* Protection contre le phishing
e Mise a jour des systemes
» Sensibilisation des utilisateurs

} Gestion des incidents et réponse
e Détection des incidents de sécurité
e Procédures de reponse aux cyberattaques
e Gestion des incidents
* Plan de continvité des activités
» Rétablissement des systéemes

POUR TOUT RENSEIGNEMENT COMPLEMENTAIRE, CONTACTEZ-NOUS:

\, +227 88 27 27 22 Email: contact@harrisoon.com

DEVENEZ UN PRO DE LA BUREAUTIQUE !
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CYBERSECURITE ET PROTECTION DES DONNEES
HUMANITAIRES

INFORMATIONS PRATIQUES

Durée : 20h / 4 jours
Mode : Présentiel / Hybride
Public cible : ONG, agents humanitaires,
personnels IT, responsables MEAL,
gestionnaires de données, etudiants

e Référence : IT/SEC-01-25
Liev : Centre de Formation Harrisoon

DEVENEZ ACTEUR DU CHANGEMENT

DANS L’'HUMANITAIRE !

OBJECTIFS

1.Cette formation vise @ renforcer les capacités des

participants & sécuriser les systémes

d’information et & protéger les données sensibles

dans un contexte humanitaire.

2.Elle permet de :

3.Comprendre les principes de la cybersécurité

4.Identifier les menaces et risques liés aux données

5.Protéger les données sensibles des bénéficiaires

6.Mettre en place des bonnes pratiques de sécurité

7.Prévenir les cyberattaques

8.Assurer la confidentialité et I’'intégrité des

informations

METHODES PEDAGOGIQUES

-

L]

-

[

Etudes de cas en contexte humanitaire
Exercices pratiques de sécurité
informatique

Simulations d’attaques (phishing,
malware...)

Supports de formation interactifs
Travaux en groupe

Analyse de situations reelles

Approche participative orientée pratique

PLACES LIMITEES, INSCRIVEZ-VOUS VITE !

CONTACTS

SITE WEB

ADDRESSE

e . www.harrisoon.com 0 Centre de Formation Continue
90462246 | | Immeuble Harrisoon




